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OPIS PROJEKTU

Cielom vybudovania SOC (centrum pre riadenie, prevadzku a monitoring kybernetickej bezpecnosti) Ministerstva prace, socialnych veci a rodiny Slovenskej
republiky, (d'alej aj ,,SOC*) je vytvorenie adekvatne odborne a technicky vybavenej jednotky rezortu Ministerstva prace, socialnych veci a rodiny Slovenskej republiky , a
to pre zabezpedenie Uloh vyplyvajtcich z platnej legislativy SR a EU v oblasti kybernetickej bezpeénosti. Vybudovanie SOC citelne prispeje k zniZeniu nakladov na
odstranovanie nasledkov kybernetickych bezpeénostnych incidentov v MPSVaR a organizaciach v jeho pbésobnosti, a to tym, Ze bude pdsobit preventivne proti vzniku
kybernetickych bezpecénostnych incidentov a zabezpeci ochranu aktiv v pripade ich vzniku.

AKTIVITY PROJEKTU
Implementacia projektu bude pozostavat z nasledovnych aktivit:

¢ Hlavna aktivita | . — Analyza a dizajn bude obsahovat:
o konzultaéné a analytické prace spojené s identifikaciou moznosti realizacie, potrebnych zdrojov a rieseni,
o identifikaciu a analyzu roli, procesov a integracii,
o funkénu a nefunkénu Specifikaciu celého rieSenia,
o aktualizaciu bezpec¢nostnych dokumentov rezortu,
o definiciu vSetkych manazérskych a Specializovanych produktov spolu s akceptaénymi kritériami.
o Hlavna aktivita Il . - Nakup HW a krabicového SW pozostava z nakupu hardvérového a softvérového vybavenia pre jednotku SOC
o Hlavna aktivita lll. — Implementacia bude obsahovat:
o implementaciu a nastavenie jednotlivych technickych sluzieb SOC,
implementacia bezpeénostnych opatreni,
implementacia proaktivnych a reaktivnych sluzieb,
obvyklé testovanie celého rieSenia popri implementacii,
integracia na systémy NBU,
o vytvorenie Skoleni.
o Hlavna aktivita IV. Testovanie obsahuje:
o testovanie funkcionality rieSenia,
o testovanie integracii,
o pilotnu prevadzku,
o Skolenia pre celé rieSenie,
o akceptacné testovanie.
o Hlavna aktivita V. Nasadenie obsahuje
o nasadenie rieSenia do produkéného prostredia,
o prechod na pInu prevadzku.
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Tento projekt je spolufinancovany z Eurépskeho fondu regionalneho rozvoja prostrednictvom Operaéného programu Integrovana infrastruktdra. Informacie o
Operacnom programe Integrovana infrastruktira najdete na _www.opii.gov.sk .
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